浙江科技学院信息与电子工程学院

2019年 CTF网络安全 特色班教学计划

一、培养目标

提高大学生创新思维和网络信息安全分析问题、解决问题的实际能力，提升大学生的综合素质和安全意识，培养能够利用网络攻防相关理论，在数据挖掘、人工智能和云环境多方计算方面进行创新应用的高素质人才。
二、培养规格要求
知识要求：掌握网络信息安全基础知识、理论方法。
能力要求：掌握网络信息安全技术和密码分析工具；能够在CTF网络安全平台下进行应用实践。

素质要求：良好的职业素养、社会伦理道德。
特别强调：学生不得利用所学到的网络攻击方法进行违法犯罪活动。
三、招生对象及报名条件

招生对象：全校学生。
报名条件：有程序设计、Web和逆向分析基础，对网络安全、密码分析感兴趣。
四、课程设置及教学安排

    CTF网络安全   特色班教学计划表

	开课学期
	课程

性质
	课程
类别
	课程  代码
	课程名称
	学分
	总学时
	学时分配
	考核 方式
	备注

	
	
	
	
	
	
	
	理论
	实验/  上机
	实践
	习题
	研讨
	
	

	2019-2020-1
	必修
	特色人才培养
	020401TS
	信息安全技术基础
Foundation of Information Security Technology
	3
	48
	24
	20
	
	4
	
	考查
	

	2019-2020-2
	必修
	特色人才培养
	020402TS
	网络安全攻防分析
Attack and Defense Analysis of network security
	3
	48
	16
	24
	
	4
	4
	考查
	

	2019-2020-2
	必修
	特色人才培养
	020403TS
	网络信息安全综合训练
Comprehensive Training of Network Information Security
	2
	2周
	
	
	
	
	
	考查
	

	合计
	
	
	
	
	8
	96+2周
	40
	44
	
	8
	4
	
	


五、其他说明

    

                                                           信息学院  2019-05-28              

信息安全基础


（理论、方法、逆向、编程）





课程设计


（CTF竞赛和实践）





网络攻防分析


（漏洞扫描、协议分析、加密隐写）
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